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Abstract- The Internet of Things (IoT) is a rapidly evolving 

technology that interconnects physical objects through 

communication networks, facilitating data collection and sharing 

for improved decision-making and efficiency across sectors. 

However, the extensive collection of personal data without consent 

raises privacy concerns and exposes individuals to data misuse. 
This systematic review aims to determine the most suitable 

technologies for the protection of personal data, identifying 

vulnerabilities in the application of IoT systems in the context of 

smart cities. To achieve this, existing literature on data privacy in 

IoT systems was analyzed, based on searches in the WoS and 

Scopus databases, and 15 relevant studies addressing different 

aspects of data privacy were selected. The review's findings 

revealed that data privacy in IoT systems is an active and evolving 

research area. Various techniques and approaches were found to 

protect data privacy in IoT environments, including the use of 

encryption algorithms, anonymization techniques, data 

transmission protocols, and location hiding solutions, among 

others. Finally, key considerations related to data privacy 

protection in the implementation of IoT systems were identified, 

such as the management of large volumes of data generated by IoT 

devices, system interoperability, and the reconciliation between 

privacy and data utility. This review can serve as a foundation for 

future research and the development of more effective solutions 

for protecting data privacy in IoT systems. 
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I.   INTRODUCTION 

 

La necesidad de crear un mundo conectado que ofrezca 

servicios y procesos más eficientes nos ha llevado a compartir 

un gran volumen de datos de forma poco consciente en 

determinadas situaciones. Los nuevos sistemas de organización 

del transporte público, el control del tráfico vehicular o la 

eficiencia energética en edificios, tienen como factor común la 

recopilación de datos personales. Los sensores que miden y 

controlan la actividad en las ciudades trabajan bajo el concepto 

de Internet de las Cosas (IoT), que recopilan información y la 

envían a un sistema centralizado en la nube donde se procesan 

y toman decisiones en tiempo real. 

La tecnología IoT es utilizada como base fundamental del 

funcionamiento de las ciudades inteligentes o Smart Cities. Se 

considera a una ciudad como inteligente cuando ha integrado 

una infraestructura de tecnologías de información y 

comunicaciones (TIC), el análisis de datos y el control en 

tiempo real  [1]. En una ciudad inteligente los dispositivos y 

sensores proporcionan datos que permiten conocer el 

comportamiento de una ciudad y los movimientos que se 

presentan en ésta. Un tratamiento adecuado de los datos 

permitiría adaptar y potenciar bienes y servicios requeridos para 

cubrir las necesidades de las personas. En el caso de Las Vegas, 

Estados Unidos, han trabajado en potenciar principalmente el 

ámbito del transporte, el uso de las energías, las obras áreas 

públicas y la seguridad, lo cual sustenta mediante la transmisión 

de datos por medios abiertos, realizando análisis de datos en 

tiempo real, lo que permite apoyar de manera eficiente y 

expedita la toma de decisiones oportuna. Este enfoque establece 

una alianza del sector público-privado, para resguardar tanto la 

seguridad de personas como de la información y su 

disponibilidad  [2].  

La ciberseguridad en IoT es una preocupación creciente, ya 

que los dispositivos IoT se conectan cada vez más a Internet. 

Estos dispositivos recopilan y comparten una gran cantidad de 

datos personales, que pueden ser vulnerables a ataques 

cibernéticos. 

Los riesgos de ciberseguridad en IoT incluyen el robo de 

datos, los ataques DDoS, el acceso no autorizado, la 

manipulación de dispositivos y las vulnerabilidades de 

software. Estos riesgos pueden afectar a las personas de 

diversas maneras, desde la pérdida de privacidad hasta la 

seguridad física. 

Para mitigar estos riesgos, es importante que las 

organizaciones que desarrollan y utilizan sistemas IoT 

implementen medidas de seguridad básicas, como el cifrado de 
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datos, la autenticación multifactor y las actualizaciones de 

software. También es importante que los usuarios estén 

informados de los riesgos de ciberseguridad y de las medidas 

de protección que pueden adoptarse. 

Por lo cual  sistemas IoT presentan riesgos de ciberseguridad 

que pueden afectar a las personas, desde la pérdida de 

privacidad hasta la seguridad física. Es importante que las 

organizaciones y los usuarios implementen medidas de 

seguridad para mitigar estos riesgos. 

En Asia, en la ciudad de Seúl, en Corea del Sur, es posible 

apreciar una serie de iniciativas que han permitido ir 

incorporando TIC en distintos ámbitos de su quehacer, lo que 

la llevado a reconocerla como Smart Seoul Network (S-Net), 

este sistema se caracteriza por el acceso a Internet de todos sus 

ciudadanos, a través de la implantación de una banda ancha 

impartida por los municipios, potenciando las redes Wi-Fi de 

libre acceso. Se ha requerido de una infraestructura tecnológica 

adecuada para consolidar la integración a través de los 

dispositivos Long Rage (LoRa), tecnología ideada para 

conexiones a grandes distancias en redes de IoT en las que se 

necesiten sensores que no dispongan de corriente eléctrica de 

red [3]. A nivel sudamericano, la ciudad de Rio de Janeiro 

(Brasil) el plan de implementación reúne estratégicamente 

proyectos que fortalecen la integración de los ciudadanos y el 

gobierno, considerado servicios que se enmarcan en un centro 

de operaciones local, el que entrega monitoreo, inclusión 

digital, lo que se traduce en un indicador clave para conocer y 

medir la brecha y analfabetismo digital principalmente de los 

sectores más desprovisto de TIC [4]. A partir de los 

antecedentes presentados, no se ha observado un planteamiento 

claro para el tratamiento de datos y el resguardo de la privacidad 

de las personas, al integrar tecnologías en el desarrollo de 

ciudades inteligentes, lo que representa un espacio de 

contribución interesante en cuanto a la arquitectura tecnológica 

adecuada y un marco de trabajo estándar para el tratamiento de 

datos y la protección de la privacidad. Además, la complejidad 

de los sistemas de ciudades inteligentes y la rápida evolución 

de las tecnologías utilizadas, representan la necesidad de crear 

estándares de buenas prácticas entre los diferentes actores 

involucrados, en cuanto a la recopilación y procesamiento de 

los datos.  

Las Smart Cities, ya sea construidas desde sus inicios o 

adaptadas a la tecnología actual, basan su funcionamiento en 

IoT, por lo que se hace necesario abordar en su diseño y 

planificación aspectos de privacidad, identificando los sensores 

que en definitiva captarán los datos, para definir las tecnologías 

requeridas para el resguardado de éstos. Por lo tanto, se ha 

planteado para esta revisión responder la siguiente pregunta que 

guiará el estudio, y que dice relación con determinar ¿Cómo 

resguardar la privacidad de los datos recopilados por los 

sistemas basados en IoT en una ciudad inteligente? 

El propósito de esta revisión es determinar las tecnologías 

disponibles para la protección de los datos personales a partir 

de la identificación de puntos vulnerables en la aplicación de 

sistemas IoT. Se busca evaluar las medidas de seguridad 

existentes y determinar qué soluciones pueden ser aplicadas 

para salvaguardar la privacidad de los usuarios. Esta revisión 

permitirá establecer un marco de referencia para el desarrollo 

de estrategias de protección de datos en el contexto de los 

sistemas IoT, promoviendo así la confianza y seguridad en el 

uso de estas tecnologías. Esta revisión se centra en dar respuesta 

a la interrogante de investigación planteada a través de una 

revisión sistemática, para lo cual se han considerado como 

referencia 15 artículos publicados entre 2018 y 2023 en las 

plataformas WoS y Scopus bajo conceptos como privacidad de 

datos en Smart Cities, recolección de datos en sistemas IoT y 

protección de datos. La revisión tendrá un enfoque de análisis 

descriptivo el que permitirá indagar en el área de estudio y 

realizar una síntesis cualitativa de los aspectos más relevantes 

identificados. El estudio se ha organizado, en una primera parte 

describiendo la metodología con la cual se ha realizado esta 

revisión, la que considera desde la recolección y selección de 

artículos, basada en Prisma 2020  [5], para posteriormente 

llegar a la identificación de los aspectos más relevantes en el 

ámbito de las preguntas que han sido planteadas en este estudio. 

Como resultado, se entregan los aspectos significativos a 

considerar en la implantación de sistemas IoT enfocados en 

resguardar la privacidad de las personas, identificando enfoque 

en la privacidad desde el diseño, métodos de anonimización y 

control de los datos por parte de las personas. 

II.   METODOLOGÍA 

 

La metodología de investigación establecida para esta 

revisión busca dar respuesta a las principales interrogantes que 

guían este estudio, las que se enmarcan en indagar y responder 

siguientes preguntas de investigación (PI): 

PI 1: ¿Qué sistemas IoT para Smart Cities recopilan 

datos personales? 

PI 2: ¿A qué tipos de riesgos se exponen las personas 

al interactuar con sistemas IoT? 

PI 3: ¿Qué tecnologías son utilizadas para resguardar 

la privacidad de los datos personales? 

 

Se entenderá como datos personales los que se refieren a 

antecedentes propios de cada individuo, relacionado con el 

nombre y apellidos, dirección, número de documento de 

identidad, dirección de protocolo de internet (IP), número de 

teléfono, correo electrónico, orientación sexual, origen racial o 

étnico, datos genéticos o biométricos y geolocalización.  

Para abordar adecuadamente las interrogantes planteadas, se 

han identificado dos etapas, la primera de ellas se enfoca en 

definir los conceptos claves que permitirán seleccionar el 
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conjunto de artículos que serán sometidos a revisión, mientras 

que la segunda etapa considera un análisis realizado por el 

equipo de investigación, para determinar los principales 

aspectos en materia de privacidad de datos para aplicaciones de 

sistema IoT. En la Figura 1 se puede apreciar la representación 

de la metodología de investigación propuesta, en la cual es 

posible identificar las etapas con sus herramientas, actividades 

y resultados. A partir de la indagación de los artículos revisados 

se establecen los aspectos relevantes de privacidad para la 

implantación de sistemas IoT y se plantean aspectos generales 

de los resultados, logrando establecer categorías para comparar 

alcances y aportes interpretando similitudes y diferencias.

Figura 1. Metodología de Investigación 

A.   Estrategia de Búsqueda 

Para la selección de los artículos científicos se utilizaron las 

bases de datos WoS y Scopus, realizando diversas consultas 

para la búsqueda de artículos que revisan los conceptos 

relevantes que contribuyan a responder las preguntas de 

investigación presentadas, y que entreguen antecedentes 

importantes, relacionados a la recopilación y protección de 

datos en sistemas IoT. Para focalizar las búsquedas a realizar, 

se definieron primeramente términos claves de búsquedas 

(TCB), los cuales se combinaron para generar las consultas de 

búsquedas (CB), las que finalmente guiaron la búsqueda en las 

bases de datos mencionadas, lo que es posible distinguir en la 

siguiente figura. 

 

 

 

 

 
Figura 2. Términos clave de búsqueda – Consultas de búsquedas 

 

A partir de lo anterior, para una primera iteración de búsquedas, se 

definieron los siguientes criterios inclusión (CI) y criterios de 

exclusión (CE): 

 
CI 1 Área de 

conocimiento: 

Computer Science Information Systems or 

Computer Science Artificial Intelligence or 

Automation Control Systems or Computer 

Science Hardware Architecture or 

Engineering Electrical Electronic or Ethics 

or Green Sustainable Science Technology 

or Information Science Library Science or 

Robotics or Telecommunications 

CI 2 Idioma: Inglés 

CI 3 Tipo de 

documento: 

Article, Conference papers 

CE 1 Año: <=2013 (10 años de vigencia) 

CE 2 Palabras 

clave: 

“Ethics, “law”, “laws, “legislation” 

 

Como resultado de las primeras búsquedas, para cada uno de 

los sets de artículos encontrados en base de datos WoS y 

Scopus, se aplicó un algoritmo para eliminar los registros 

repetidos, no obstante, se obtuvieron cantidades de artículos 

superiores a las requeridas para este estudio, por lo que se aplicó 

un nuevo refinamiento que consideró: eliminación de artículos 

con utilización de encuestas, se acotó el periodo de años de 10 

a 5, se excluyeron los referidos al ámbito de salud por 

considerarse muy específico para el objetivo de esta 

investigación, por otro lado se consideraron principalmente los 

que fueran open Access y los que contuvieran los términos 

security o privacy en el título. 

Finalmente, aplicando estos últimos criterios de exclusión 

anteriormente, se ordenaron los artículos resultantes según la 

cantidad de citaciones de éstos, de los cuales se seleccionaron 

para la revisión los 15 más citados, y se dejan los primeros de 7 

Scopus y los 8 primeros WoS, de tal forma de cubrir ambas 

fuentes de datos de forma balanceada y representativa.  La 

Figura 2 representa el esquema general de búsqueda y selección 

de artículos considerados para el desarrollo de esta revisión, 

donde se puede apreciar el detalle de lo mencionado y las 

cantidades de artículos obtenidos. 

 

B.   Categorías de Análisis 

Para llevar a cabo la revisión de los artículos seleccionados, 

es importante establecer las categorías de análisis que se 

utilizarán. Estas categorías se basarán en las preguntas que 

guían este estudio de investigación. El propósito de estas 

categorías es dirigir y estructurar el proceso de análisis, 

enfocándolo en la búsqueda de respuestas específicas. Esto 

permitirá una organización más efectiva de la información 

recopilada y facilitará la extracción de conclusiones relevantes. 

ETAPA HERRAMIENTAS ACTIVIDAD RESULTADO

Determinar conceptos claves de búsqueda(1)
Identificación y 

selección de 
criterios de 
búsqueda 

Conjunto de Papers Selecionados

Base de Datos 

WoS - Scopus

Selección y depuración de resultados 
Análisis equipo 

investigador

(2)
Análisis de Papers 
seleccionados para 

revisión
Mecanismos y tecnologías para 

resguardar privacidad de datos

Establecer factores relevantes en la 
privacidad de datos personales en el contexto 

de Smart CityAnálisis equipo 

investigador

Aspectos claves en soluciones de IoT
Reconocer aspectos generales como 

resultados de aplicaciones basadas en IoT

Identificación de marco conceptual y 
referentes teóricos en soluciones IoT

Revisión de literatura

TCB1: IoT solutions

TCB2: Smart city, 

Smart cities

TCB3: Privacy

TCB4: Data protection

TCB5: Data collection

Términos claves de 

búsquedas (TCB) 

CB1 Privacy in IoT 

CB2 Smart city Solutions  

CB3 Privacy in Smart city  

CB4 Privacy in Smart cities

CB5 Data protection in IoT 

Solutions  

CB6 Data collection in 

Smart city  

CB7 Data protection privacy 

CB8 Data protecion 

in Smart city  

Consultas de Búsquedas (CB)

CB1 Privacy in IoT 

CB2 Smart city Solutions  

CB3 Privacy in Smart city  

CB4 Privacy in Smart cities

CB5 Data protection in IoT 

Solutions  

CB6 Data collection in 

Smart city  

CB7 Data protection privacy 

CB8 Data protecion 

in Smart city  

Consultas de Búsquedas (CB)
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Figura 2.Estrategia de búsqueda y selección de artículos. 
 

 

Se identificaron 4 categorías de análisis: aplicaciones de IoT, 

riesgos asociados a la recopilación de datos en sistemas IoT, 

tecnologías para la protección de datos y modelos de 

tratamiento de datos. La primera categoría busca explorar los 

diferentes campos de aplicación de los sistemas IoT para tener 

una visión general de su alcance y uso. Sin embargo, estas 

aplicaciones también plantean riesgos en términos de seguridad 

y privacidad, ya que los sistemas IoT pueden ser vulnerables a 

ataques cibernéticos, robo de datos personales y violaciones de 

la privacidad, lo cual será analizado en la segunda categoría. 

Por otro lado, la tercera categoría se enfoca en investigar las 

tecnologías disponibles para proteger los datos recopilados y 

transmitidos por los dispositivos IoT, como técnicas de cifrado, 

autenticación, control de acceso y gestión de claves. Por último, 

la cuarta categoría aborda la necesidad de establecer modelos 

de tratamiento de datos que permitan a los usuarios tener un 

mayor control sobre su información, garantizando un uso 

adecuado de los datos recopilados. Estos modelos consideran 

tecnologías para resguardar la privacidad de los datos en los 

dispositivos IoT, así como en su transmisión, almacenamiento 

y posterior procesamiento. Lo anterior se representa en el 

esquema de la siguiente figura. 

 

 
Figura 3. Esquema de categorías y subcategorías según preguntas de 
investigación. 

III.   RESULTADOS 

En esta sección se presentarán inicialmente los resultados en 

cuanto a las características generales de los artículos revisados, 

de forma de tener una visión general de la cobertura 

demográfica y temporal de lo abordado en esta revisión. 

Posteriormente, se señalarán los principales hallazgos 

identificados a partir del análisis de las categorías mencionadas 

previamente, estableciendo además aspectos transversales en lo 

revisado, en cuanto a las subcategorías identificadas. 

Finalmente, se entregará una síntesis de este apartado, 

señalando lo más relevante de los hallazgos de esta 

investigación. 

A.   Principales características de artículos seleccionados 

En este apartado se muestran los principales resultados de los 

15 artículos sometidos a revisión en este estudio [6-20] ¡Error! 

No se encuentra el origen de la referencia., para lo cual se 

identificó inicialmente sus principales características, luego se 

describen los hallazgos más relevantes acorde a las categorías 

de análisis definidas anteriormente. Finalmente se entrega una 

síntesis del resultado de esta investigación.  
TABLA 1: Listado de papers revisados 

 

 
 

Estrategia de Búsqueda

Términos claves de 

Búsquedas (TCB)

Consultas para Búsquedas 

(CB)

Resultados Preliminares

Criterios de Inclusión

Criterios de Exclusión

 Resultados Intermedios

WoS

(120)

CB1

+

Privacidad de datos en aplicaciones de sistemas IoT en el contexto de Smart Cities:Una revisión sistemática

Algoritmo para Remover Duplicación de Datos

CB2 CB3 CB4

TCB1 TCB2 TCB3 TCB4

CB5 CB6 CB7 CB8

46

Scopus

(304)
130

30

34

CI 2

CE 1 CE 2

CI 1

Artículos a Revisar

3

10

11

4

1

34

2

16

27

58

0

18

+

+ CI 3

WoS (63) Scopus(13)

WoS

(63)

Scopus

(176)

27

86

26

15

1

10

4

1

0

31

1

11

0

15

0

7

Revisión de Resultados

Selección de Resultados

Artículo 1
Artículo 2
Artículo 3 
 
...
Artículo 15

Refinamiento de 

Resultados
Criterios

Adicionales
Artículos=15

Si

No

TCB5
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Realizando un análisis preliminar de las palabras clave de los 

artículos identificados en la ¡Error! No se encuentra el origen 

de la referencia., se tiene el siguiente esquema de red Figura 4, 

realizado con la herramienta VOSviewer, el que permite 

identificar nodos como los elementos principales y los enlaces 

de cómo se relacionan entre ellos 

 
Figura 4. Esquema de red para palabras clave de los artículos seleccionados. 
 

El esquema de red de esta investigación permite visualizar que 

los principales aspectos abordados por los artículos son: 

internet of things, smart city, blockchain y privacy, lo que se 

relaciona directamente con las categorías identificadas y el 

propósito de esta investigación. La estructura de las 

interacciones muestra una fuerte relación del nodo central como 

elemento clave del tema en estudio. Además, es posible apreciar 

algunos grupos enfocados en aplicaciones (nodos azules a la 

derecha), recolección y visualización de datos asociados a smart 

city (nodos en verde, lado inferior izquierdo) y aspectos de 

protección de datos (nodos color rojo, lado superior izquierdo).  

 

Adicionalmente, se realizó un análisis de la distribución 

geográfica y temporal de los artículos seleccionados, siendo 

China el país con mayor cantidad de investigación relacionada. 

Este análisis permitió examinar la procedencia de los estudios 

y su evolución a lo largo del tiempo.  

Figura 5. Gráfica distribución de los artículos según país. 

 

 
Figura 6. Gráfica distribución de los artículos según fecha de publicación. 

B.   Hallazgos por categorías de análisis 

En esta sección se presentan los resultados y descubrimientos 

específicos relacionados con cada una de las categorías y 

subcategorías de análisis, definidas previamente. Se 

proporcionan los principales hallazgos relevantes, los cuales se 

organizan y presentan de manera estructurada para facilitar la 

comprensión y el análisis de los resultados. 

.  

B.1  Aplicaciones de IoT 

 

✓ Aplicaciones individuales 

En la revisión realizada fue posible identificar aplicaciones 

utilizadas en dispositivos móviles que usan los servicios de 

ubicación en su funcionamiento  [15], las que pueden entregar 

información personal delicada, como la dirección particular, 

lugares frecuentes de visita, condiciones de salud, etc. 

Siguiendo el mismo concepto de aplicaciones móviles, Los 

autores de  [9] enfocan su investigación en la protección de la 

transmisión de datos a través de la red celular de quinta 

generación (5G) y en  [8] se menciona la utilización de los 

sistemas de geo-localización y uso de redes sociales. 

Las aplicaciones de IoT (Internet de las cosas) en el contexto de 

las smart cities ofrecen una amplia gama de posibilidades para 

mejorar la eficiencia, la sostenibilidad y la calidad de vida en 

las ciudades [19]. Al conectar dispositivos, sensores y sistemas 

de información, se crea una red inteligente que permite 

recopilar y analizar datos en tiempo real para tomar decisiones 

más informadas y eficientes. Esta red de aplicaciones considera 

ámbitos de gobierno, transporte, servicios a la comunidad, 

salud, sustentabilidad con el medio ambiente, entre otras. El 

potencial de IoT es amplio y su implementación puede 

adaptarse a las necesidades específicas de cada ciudad para 

mejorar la calidad de vida de sus habitantes, promover la 

sostenibilidad y optimizar la gestión urbana. 

 

✓ Aplicaciones colectivas  

En  [15] y  [11] se describen algunos escenarios de aplicación 

específicos como es el caso de los vehículos inteligentes con 

capacidades de movilidad, para lo cual se implementó y evaluó 

experimentalmente la arquitectura y los mecanismos 

propuestos como una prueba de concepto. Para este caso, es 

necesario compartir datos relacionados con la identidad y 

ubicación del usuario de manera segura y privada, protegiendo 

la privacidad de la persona y asegurando la integridad de los 

datos durante la transmisión y el procesamiento. 
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B.2 Riesgos asociados a la recopilación de datos en sistemas 

IoT 

 

✓ Robo de información 

 

La recopilación y transmisión de datos a través de sistemas IoT 

en smart cities plantea riesgos significativos para la privacidad 

y la seguridad de los ciudadanos. A medida que los dispositivos 

conectados se multiplican, se recopila una gran cantidad de 

información personal que puede ser objeto de abuso o uso 

indebido [6] [7] [8] [9] [10] [11] [13] [14] [16]. 

Uno de los riesgos es la vulnerabilidad de los datos. La 

información recopilada, como la ubicación, los patrones de 

comportamiento y las preferencias de los ciudadanos, puede ser 

interceptada o accedida por personas no autorizadas. Esto 

podría conducir al robo de identidad, la suplantación de 

identidad o la exposición de información sensible. [16] 

Además, los sistemas IoT en las smart cities también enfrentan 

riesgos de seguridad cibernética. La interconexión de 

dispositivos y sensores abre la puerta a posibles ataques y 

manipulaciones maliciosas. Los hackers pueden explotar las 

vulnerabilidades de seguridad para interrumpir servicios 

críticos, como el suministro de energía o el control del tráfico, 

lo que afecta la vida cotidiana de los ciudadanos. Para disminuir 

estos riesgos, es fundamental implementar medidas de 

seguridad sólidas. Esto implica adoptar prácticas de 

encriptación robustas para proteger los datos en tránsito y en 

reposo [9]. Además, se deben establecer políticas claras de 

privacidad que informen a los ciudadanos sobre qué datos se 

recopilan, cómo se utilizan y cómo pueden ejercer su derecho a 

la privacidad [14]. 

Asimismo, se requiere una colaboración estrecha entre 

gobiernos, empresas y expertos en ciberseguridad para 

identificar y abordar las vulnerabilidades en los sistemas IoT. 

Es esencial realizar evaluaciones periódicas de seguridad, 

actualizar regularmente el software y brindar educación y 

concienciación sobre los riesgos a los ciudadanos [18]. 

 

✓ Mal uso de la información 

 

En los artículos analizados no se evidenció investigación 

asociada al mal uso de los datos personales, la mayor parte de 

ellos están enfocados en el robo de la información y como 

evitarlos, aplicando técnicas de seguridad en el almacenamiento 

y transmisión de los datos. Es importante considerar que para 

este caso el usuario del sistema IoT entrega el consentimiento 

de uso de la información para el objetivo en el que fue 

concebido, por lo tanto, se entiende por mal uso a la práctica 

indebida de recopilar, almacenar, procesar o divulgar 

información personal de los ciudadanos para fines no 

autorizados.  

 

B.3 Tecnologías para la protección de datos 

 

✓ Centralizadas  

• Bloqueadores de red y mecanismos de interferencia [9]. En 

estos sistemas se introduce intencionalmente una señal de 

radiofrecuencia (RF) para distorsionar la red de 

transmisión, con esto, el canal de comunicación se 

mantiene ocupado evitando el ingreso indeseado de 

atacantes. 

• Machine learning para métodos de encriptación según la 

clasificación del dato  [10]. Este sistema utiliza los métodos 

de reconocimiento de patrones K -vecinos cercanos (K-

NN, K-Nearest Neighbor) para asignar relevancia a los 

datos clasificándolos como de baja, media y alta 

sensibilidad. Este algoritmo permitirá asignar los recursos 

computacionales necesarios para el cifrado y descifrado de 

los datos haciendo el proceso más eficiente en cuanto al 

consumo energético. 

• Edge computing, también conocido como computación en 

el borde, es un enfoque de procesamiento de datos y 

ejecución de aplicaciones en dispositivos ubicados en el 

borde de la red, cerca de donde se generan los datos. A 

diferencia del procesamiento tradicional en la nube, donde 

los datos se envían a centros de datos remotos para su 

procesamiento, el edge computing permite realizar el 

procesamiento y análisis de datos de manera local, lo que 

reduce la latencia y mejora la eficiencia en la transmisión 

de datos. El edge computing permite llevar la capacidad de 

cómputo más cerca de la fuente de datos, lo que brinda 

beneficios como mayor privacidad y seguridad de los datos, 

mayor disponibilidad de servicios y reducción de la carga 

en las redes de comunicación  [19]. 

 

 

✓ Descentralizadas 

• K-anonimato para aplicaciones que operan con servicios 

basados en la ubicación (LBS, location-based services), a 

través del uso de GPS integrados en distintos dispositivos 

de IoT. Este sistema permite asegurar que la ubicación de 

un usuario sea identificada con una probabilidad menor o 

igual a 1/k, donde k es un parámetro de anonimato. En estos 

esquemas, se utilizan ubicaciones ficticias o "dummy 

locations" que son similares a la ubicación real del usuario. 

Estas ubicaciones ficticias se emplean para formar 

conjuntos anónimos, dificultando que un atacante pueda 

distinguir cuál es la ubicación real del usuario dentro de 

dicho conjunto. Este tipo de ubicaciones presenta ventajas 

significativas, como no requerir complicados esquemas de 

cifrado y descifrado, y permitir el ahorro de recursos 

computacionales en dispositivos del IoT  [10]  [16]. 
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• Enmascaramiento espacial es utilizada en la protección 

de datos y la privacidad para ocultar o anonimizar la 

información de ubicación geográfica, consiste en 

alterar o distorsionar los datos de ubicación para evitar 

que se pueda identificar la ubicación real de un 

individuo o entidad  [16]. 

 

• Los algoritmos de encriptación cobran vital 

importancia en el tratamiento y seguridad de la 

transmisión de datos, como se menciona en  [10] [12]  

es necesario cifrar los datos fuertemente para evitar 

ataques externos, sin embargo, el proceso de cifrado y 

descifrado requiere de un consumo de recursos 

computacionales elevados lo que conlleva a un alto 

consumo de energía eléctrica. 

 

✓ Distribuidas 

• Blockchain permite el anonimato de los usuarios, 

compartiendo información sin revelar la identidad del 

propietario. Un sistema de este tipo ofrece mayor 

resistencia a fallos individuales, donde los nodos 

participantes se encargan de su correcto 

funcionamiento y validación, lo que crea una red con 

propiedades de inmunidad capaces de mitigar acciones 

maliciosas, como la manipulación de información. 

Básicamente, blockchain funciona como un registro 

que almacena información (transacciones) en bloques 

interconectados de forma secuencial, formando una 

cadena. Esta característica permite el intercambio de 

activos criptográficos entre usuarios y también registra 

y realiza un seguimiento seguro del estado del 

blockchain  [8]  [13] [15].  

 

• El desarrollo de una suite de microservicios para 

aplicaciones de Smart City utilizando Node-RED [20], 

que permite la creación de una amplia gama de nuevas 

aplicaciones IoT para ciudades inteligentes. El artículo 

destaca los requisitos para las aplicaciones IoT de 

ciudades inteligentes y presenta un conjunto de 

microservicios, su ámbito de aplicación y requisitos en 

relación con las soluciones IoT de ciudades 

inteligentes. 

 

Para los aspectos mencionados anteriormente es importante 

tener en consideración a arquitectura de los dispositivos IoT, la 

cual ab abarca el diseño y la estructura de los sistemas de IoT, 

así como la forma en que estos sistemas interactúan entre sí y 

con otros servicios. Esta arquitectura se compone de diversas 

capas y componentes, cada uno desempeñando funciones 

específicas para garantizar el funcionamiento adecuado de los 

dispositivos IoT. Entre las principales capas de esta arquitectura 

se encuentran: la capa de percepción o sensor, la capa de red, la 

capa de middleware y la capa de aplicación [21]. 

 

• Capa de percepción o sensor  

Esta capa desempeña un papel crucial al detectar, recolectar, 

procesar y transmitir información o datos a través de los 

dispositivos IoT. Estos dispositivos pueden variar en tipos, 

incluyendo sensores, actuadores, cámaras, micrófonos y 

otros. Funcionando como el puente entre el mundo físico y el 

digital, esta capa suministra datos que reflejan el estado y el 

comportamiento de objetos y su entorno [22, 23]. Además, 

tiene la capacidad de ejecutar ciertas funciones de 

procesamiento local, como el filtrado, la compresión o la 

agregación de datos, con el propósito de reducir la carga en la 

red y mejorar la eficiencia. Esta capa actúa como un enlace 

vital entre el mundo físico y el digital. Esta capa se encarga 

de la detección, recolección, procesamiento y transmisión de 

información a través de una variedad de dispositivos IoT, 

como sensores, actuadores, cámaras y micrófonos. Su función 

principal es proporcionar datos que reflejen el estado y 

comportamiento de objetos y su entorno. Además, esta capa 

posee la habilidad de realizar procesamiento local, incluyendo 

tareas como el filtrado, la compresión y la agregación de 

datos, lo cual es fundamental para disminuir la carga en la red 

y aumentar la eficiencia general del sistema. [24]. 

 

• Capa de red 

Esta capa desempeña un papel fundamental al facilitar la 

transferencia de datos entre los dispositivos IoT y los 

servidores o la nube. Utiliza una variedad de medios de 

comunicación, ya sea a través de conexiones cableadas o 

inalámbricas, y se apoya en diversos protocolos de red, que 

pueden incluir tanto IP como otros, para establecer la 

conectividad y gestionar el enrutamiento de los datos [25]. 

Además de estas funciones esenciales, esta capa también 

puede realizar tareas de procesamiento intermedio, como el 

almacenamiento en caché, la replicación o la transformación 

de datos, con el objetivo de mejorar la calidad y la 

disponibilidad de la información [26, 27, 28]. 

 

• Capa de middleware 

Esta capa, posicionada entre la capa de red y la capa de 

aplicación, opera como un componente de software 

fundamental. Su propósito es proporcionar servicios comunes 

y abstractos que simplifican el desarrollo e integración de las 

aplicaciones IoT. Dentro de su repertorio de servicios se 

encuentran funciones como la gestión de dispositivos, el 

manejo de datos, la administración de eventos, la seguridad, 

la identidad y el contexto, entre otros [29, 30]. Además de 

estas funciones esenciales, esta capa también puede llevar a 

cabo tareas de procesamiento avanzado, como el análisis, la 

minería de datos o el aprendizaje de datos, para extraer 

información y conocimiento valioso a partir de los datos. 

 

• Capa de middleware 
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Esta capa tiene la responsabilidad de ofrecer las 

funcionalidades específicas de las aplicaciones de IoT 

destinadas a los usuarios finales. Entre las diversas 

aplicaciones que pueden formar parte de esta capa se 

encuentran la monitorización, el control, la optimización, la 

predicción y la automatización [31, 32, 33]. Además de estas 

funcionalidades clave, esta capa también puede desempeñar 

funciones de procesamiento final, como la visualización, la 

presentación y la ejecución de los datos [34]. Además, esta 

capa gestiona aspectos de seguridad y privacidad, asegurando 

que los datos de los usuarios estén protegidos y que se 

cumplan las regulaciones pertinentes.  

 

B.4       Modelo de Tratamiento de datos 

✓ Almacenamiento de datos 

• El Modelo de Información adicional permite 

recopilar datos sobre las preferencias de privacidad de 

los usuarios, como las opciones de consentimiento, 

las restricciones de divulgación de datos, las 

preferencias de compartición selectiva, entre otros 

aspectos relacionados con la gestión de la privacidad  

[16]. Estos datos adicionales se agregan a la 

información personal básica para proporcionar un 

panorama más completo y contextual de las 

preferencias y requerimientos de privacidad de cada 

persona. 

 

• El establecimiento de una comunidad técnica de 

ciudades inteligentes [12][17] minimiza los esfuerzos 

de implementación de nuevas soluciones, 

maximizando el intercambio de componentes, 

estandarizando los modelos de datos en una 

plataforma común. Se presentan metodologías para 

motivar a los desarrolladores a idear aplicaciones 

utilizando un enfoque modular, donde los 

componentes de una sola función que son 

reutilizables por otros servicios de la ciudad se 

empaquetan y publican como componentes 

independientes, llamados Atomic Services. Los 

servicios atómicos son componentes de una sola 

función que son reutilizables por otros servicios de la 

ciudad y se empaquetan y publican como 

componentes independientes [35, 36]. 

 

✓ Transmisión de datos 

• MQTT (Message Queuing Telemetry Transport) [6], 

integra diversos componentes como protocolos de 

comunicación el cual utiliza un modelo de publicación 

y suscripción que almacena mensajes asíncronos y de 

tamaño pequeño, adecuados para aplicaciones IoT, 

además considera Storj [7] [37] una plataforma de 

almacenamiento distribuido que permite la 

eliminación y modificación de datos bajo demanda. 

 

✓ Procesamiento de datos 

• Big data analytics desempeña un papel fundamental al 

permitir el análisis de grandes volúmenes de datos 

generados en las ciudades. Las ciudades inteligentes 

generan una gran cantidad de datos a partir de sensores, 

dispositivos conectados, redes de transporte, sistemas de 

energía, redes sociales y otras fuentes. Estos datos pueden 

ser estructurados o no estructurados y contienen 

información valiosa sobre el funcionamiento de la ciudad, 

los patrones de comportamiento de los ciudadanos y las 

tendencias urbanas. Este análisis permite extraer 

conocimientos y patrones significativos de estos datos para 

obtener información que puede ser utilizada para mejorar la 

toma de decisiones en diferentes áreas  [19]. 

 

• La medición de privacidad basado en entropía 

representa la incertidumbre de poder identificar la 

ubicación real del usuario a partir de un conjunto de 

ubicaciones ficticias. Cuanto mayor sea la entropía, 

más difícil será determinar la ubicación real del 

usuario en el conjunto anónimo. La entropía se calcula 

utilizando la probabilidad de consulta histórica para 

cada ubicación en el conjunto anónimo [8]. 

 

• La Preservación de Privacidad de Ubicación Basado 

Dummy (DLP) consiste en agregar información ficticia 

o "dummy" a los datos de ubicación real con el fin de 

ocultar la identidad y preservar la privacidad de las 

personas. La idea de DLP de introducir ubicaciones 

falsas o ficticias en los conjuntos de datos, utilizando 

algoritmos específicos que preservan la estructura y las 

características generales de los datos reales, pero sin 

revelar información personal identificable [16] [38]. 

 

• DLP Mejorado selecciona de manera eficiente las 

ubicaciones ficticias teniendo en cuenta información 

adicional disponible para un atacante. En la 

construcción del conjunto anónimo de ubicaciones 

ficticias tienen la probabilidad de consulta histórica 

más similar a la ubicación real del usuario, generando 

un conjunto anónimo con una entropía lo 

suficientemente alta utilizando algoritmos específicos 

que preservan la estructura y las características 

generales de los datos reales, pero sin revelar 

información personal identificable [39,40]. 

 

Para finalizar esta sección de resultados, se presenta siguiente 

tabla que relaciona los artículos sometidos a revisión con las 

correspondientes categorías definidas para esta investigación 

 
TABLA I 

Listado de papers revisados 
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C.   Síntesis 

La presente revisión sistemática se enfocó en la seguridad y 

protección de datos para los sistemas IoT en  smart cities. A partir 

de los hallazgos obtenidos, se categorizaron los resultados en cuatro 

segmentos: aplicaciones de IoT, riesgos asociados a la recopilación 

de datos en sistemas IoT, tecnologías para la protección de datos y 

modelos de tratamiento de datos. 

De los artículos revisados, es posible señalar en primera instancia 

que el riesgo eminente al que se exponen los sistemas de IoT se 

relaciona con la posibilidad de los datos sean interceptados y 

utilizados para otros fines distintos a los considerados en su 

operación normal. La falta de supervisión, en el sentido de 

implementaciones tecnológicas adecuadas en los sistemas de 

aplicaciones IoT, puede evidenciar posibilidad de riesgos 

importantes para las personas y la comunidad, en la que se insertan 

estas soluciones  

Con respecto al resguardo de la privacidad, se identificaron 

aportes en la mejora de la eficiencia de las ubicaciones ficticias 

requeridas para los esquemas de anonimato, considerando además 

una reducción del tiempo computacional para entregar ubicaciones 

irreales, lo que permite encontrar fácilmente la ubicación ficticia 

óptima sin recorrer todas las ubicaciones en el conjunto de 

candidatos, y con mayor probabilidad de dificultar algún ataque que 

intente distinguir la ubicación real. No obstante, esta tecnología 

presenta una deficiencia cuando se trate de ubicaciones que antes no 

han sido visitadas, pudiendo entregar lugares con probabilidad 

histórica de 0% como océanos o desiertos, los cuales serían 

ubicaciones ficticias falsas.  

Adicionalmente, la propuesta de utilizar MQTT como 

complemento para mejorar la interoperabilidad entre dispositivos 

IoT y la cadena de bloques, evita la sobrecarga computacional de los 

dispositivos. Los datos se almacenan en un sistema de 

almacenamiento descentralizado, y no directamente en la cadena de 

bloques lo que garantiza la posibilidad de modificación y 

eliminación de datos. Además, proporciona control de privacidad y 

gestión de datos a los usuarios, incluyendo la capacidad de eliminar 

o modificar datos. 

Respecto de las plataformas de almacenamiento permiten que los 

mensajes se almacenen en forma de cadena de bloques. Estos 

mensajes son intercambiados entre nodos autorizados utilizando 

algoritmos de cifrado simétrico y asimétrico para garantizar la 

confidencialidad de los datos. En cuanto a la seguridad y 

confidencialidad de los datos, los mensajes intercambiados entre 

nodos autorizados utilizan algoritmos de cifrado simétrico y 

asimétrico. El cifrado simétrico utiliza una única clave compartida 

para cifrar y descifrar los mensajes, mientras que el cifrado 

asimétrico utiliza un par de claves, una pública y una privada, para 

cifrar y descifrar los mensajes. 

Otro punto importante es la eficiencia del proceso de encriptación 

y el aumento en la seguridad de los datos utilizando algoritmos más 

rápidos. Se han propuesto técnicas de procesamiento basadas en 

machine learning para la clasificación de la sensibilidad de los datos 

y así generar cifrados más rápidos y con correlaciones más bajas lo 

que se traduce en una mayor seguridad y privacidad. Al mejorar la 

eficiencia del proceso de encriptación y aumentar la seguridad de los 

datos utilizando algoritmos más rápidos y técnicas de procesamiento 

basadas en machine learning, se logra una mayor protección de la 

privacidad y la seguridad en los sistemas basados en blockchain. 

En resumen, se han realizado avances en la protección de la 

privacidad y seguridad en aplicaciones IoT, pero aún existen 

desafíos a superar. La supervisión tecnológica adecuada, la 

generación de ubicaciones ficticias más precisas y el uso de 

algoritmos de cifrado eficientes son aspectos clave para garantizar 

la integridad y privacidad de los datos en sistemas de IoT. 

 

IV.   DISCUSIÓN 

Considerando los hallazgos de esta revisión en relación a 

otras investigaciones del área en estudio, es posible señalar 

preliminarmente que existen diversas técnicas para resguardar 

la protección de los datos, las que se basan principalmente en 

algoritmos que buscan mantener la seguridad de éstos y 

protegerlos ante eventuales vulnerabilidades.  No obstante, no 

ha sido sencillo inferir cómo se podría operacionalizar su 

implementación, así como tampoco el identificar claramente en 

qué capa se integrarían dichas técnicas, entendiendo que la 

protección de los datos se debe dar tanto en los dispositivos IoT, 

como en la transmisión del mensaje, almacenamiento y 

procesamiento [41]. 

Para abordar de manera más exhaustiva el alcance final de 

esta investigación, nos referimos a las preguntas que guían este 

estudio. Estas preguntas proporcionan una guía clara sobre los 
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aspectos que se abordarán y los objetivos que se pretenden 

alcanzar. Al responder a estas preguntas, se espera obtener una 

comprensión más profunda y completa del tema en cuestión, lo 

que permitirá reconocer la implicancia de los hallazgos 

mencionados y plantear proyecciones para trabajos futuro en el 

área. 

 

A.   ¿Qué sistemas IoT para Smart Cities recopilan datos 

personales 

 

En cuanto a la recopilación de datos personales a través de 

los sistemas IoT, la mayoría de los artículos revisados entregan 

información general del tema en estudio, resultados que se 

pueden extrapolar a distintas áreas en el contexto de las smart 

cities, no obstante, en algunos casos fue posible identificar 

algunos ámbitos de aplicación específica, como los son las 

aplicaciones móviles que pueden recopilar datos personales, 

como ubicación, preferencias, hábitos de consumo, información 

de registro y otros datos relevantes para brindar servicios 

personalizados a los usuarios, pero que también pueden ser 

considerar una invasión a privacidad si es acceso a estos datos 

no es debidamente informado y consensuado por el usuario. Por 

otro lado, en la indagación inicial de esta investigación se pudo 

apreciar que, en el contexto de las ciudades inteligentes, los 

sistemas IoT se utilizan en el sector del transporte para el 

monitoreo y gestión del tráfico, sistemas de estacionamiento 

inteligente, seguimiento de flotas y optimización de rutas. Estos 

sistemas mejoran la eficiencia del transporte, reducen la 

congestión y brindan una experiencia más fluida para los 

usuarios. En esta investigación se pudo complementar lo 

anterior con la revisión de los vehículos inteligentes, llamados 

también vehículos IoT, que son automóviles equipados con 

tecnología avanzada que les permite conectarse a Internet y 

comunicarse con otros dispositivos y sistemas. Estos vehículos 

utilizan sensores, redes de comunicación y sistemas de 

procesamiento de datos para recopilar información y tomar 

decisiones en tiempo real. En este sentido toman un papel 

importante los dispositivos de GPS, que proporcionan rutas 

optimizadas en tiempo real y actualizaciones de tráfico en 

tiempo real. Esto ayuda a los conductores a evitar 

congestionamientos y encontrar la ruta más eficiente.  

Estos son solo algunos ámbitos de los diversos sectores en 

los que se aplican sistemas IoT. La tecnología IoT tiene un 

amplio potencial en varios campos y su adopción continúa 

creciendo, impulsando la eficiencia, la automatización y 

la toma de decisiones basadas en datos en diferentes 

industrias que se encuentran presente en el contexto de las 

smart cities. 

 

B.   ¿A qué tipos de riesgos se exponen las personas al 

interactuar con sistemas IoT? 

 

Respecto a esta pregunta, es importante mencionar que 

existen varios riesgos asociados a la seguridad y privacidad de 

los datos en las aplicaciones de IoT. Uno de los riesgos más 

destacados es el robo de información. Los datos personales 

recopilados por los dispositivos de IoT, como la ubicación, los 

patrones de comportamiento y la información personal 

identificable, pueden ser objeto de robo por parte de actores 

malintencionados. Este robo de información puede tener 

consecuencias graves, como el uso indebido de datos 

personales, el fraude o el compromiso de la privacidad de las 

personas. 

Además del robo de información, los ataques informáticos 

son otra preocupación importante, en la que los sistemas de IoT 

pueden ser vulnerables a ataques como de denegación de 

servicio (DDoS), inyección de código malicioso, interceptación 

de comunicaciones y acceso no autorizado a los dispositivos. 

Estos ataques pueden comprometer la integridad de los datos, 

la funcionalidad de los dispositivos y la privacidad de los 

usuarios. 

Dentro de los artículos seleccionados, no fue posible 

identificar estudios o posibles soluciones para el mal uso de la 

información personal por parte de las empresas. Si bien el 

usuario entrega su consentimiento para el tratamiento de sus 

datos como parte de una funcionalidad de un sistema IoT, el 

reglamento de protección de datos de la unión europea [42] 

dicta directrices sobre el uso correcto de los datos personales. 

Como trabajo futuro será necesario extender la investigación a 

los marcos reguladores y aspectos legales para tener una 

comprensión clara del problema. 

Los sistemas IoT presentan riesgos de ciberseguridad como 

el robo de datos, ataques DDoS, acceso no autorizado, 

manipulación de dispositivos y vulnerabilidades de software. 

Estos riesgos pueden afectar a las personas de diversas maneras, 

desde la pérdida de privacidad hasta la seguridad física. 

 

Estos riesgos pueden afectar a las personas de diversas 

maneras, desde la pérdida de privacidad hasta la seguridad 

física. Por ejemplo, si los datos de salud de una persona son 

robados, los atacantes podrían utilizarlos para robar su 

identidad o cometer fraudes médicos. Si un dispositivo IoT que 

controla una infraestructura crítica, como una central eléctrica 

o una red de transporte, es manipulado, podría provocar daños 

físicos o incluso la pérdida de vidas. 

 

Para mitigar estos riesgos, es importante que las 

organizaciones que desarrollan y utilizan sistemas IoT 

implementen medidas de seguridad básicas, como el cifrado de 

datos y la autenticación multifactor. También es importante que 

los usuarios estén informados de los riesgos de ciberseguridad 
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y de las medidas de protección que pueden 

adoptarse.[23][24][25] 

De lo anterior, queda de manifiesto que es fundamental 

implementar medidas de seguridad adecuadas para proteger los 

datos personales en las aplicaciones de IoT, aspecto que se 

abordó en la siguiente pregunta. 

 

C.   ¿Qué tecnologías son utilizadas para resguardar la 

privacidad de los datos personales? 

 

Respecto de las tecnologías para resguardar la privacidad de 

los datos, tanto en el análisis de los artículos sometidos a esta 

revisión, como en extensa literatura existente en esta área, se 

pueden encontrar estudios de técnicas de cifrado robustas, la 

autenticación y autorización de dispositivos, la monitorización 

constante de la red, la segmentación de la red para limitar el 

acceso no autorizado y la actualización regular de software y 

firmware para mitigar vulnerabilidades conocidas. 

Se destaca la incorporación de tecnología distribuida como 

blockchain, que proporciona una forma segura y transparente 

de almacenar y verificar transacciones. Bajo este enfoque, las 

transacciones son agrupadas en bloques y enlazadas en una 

cadena secuencial. Cada bloque contiene un conjunto de 

transacciones verificadas y selladas criptográficamente. Una 

vez que un bloque es agregado a la cadena, no puede ser 

modificado sin alterar los bloques siguientes, lo que garantiza 

la integridad de los datos. La seguridad de blockchain se basa 

en algoritmos criptográficos, donde cada participante en la red 

tiene una copia del blockchain completo, lo que impide la 

manipulación de datos por parte de un único actor. 

La indagación de esta pregunta abarcó diversos técnicas y 

modelos de protección de datos en aspectos tecnológicos y 

niveles de profundidad y complejidad algorítmica, por lo que 

cada una las tecnologías investigadas podrían ser en sí una 

investigación o considerar la opción de plantear una integración 

de ésta para proporcionar una solución más robusta y segura. 

Integrando los aspectos mencionados en las preguntas 

anteriormente desarrolladas, es posible indicar que la 

protección de datos personales en el entorno digital es de vital 

importancia en la actualidad. El auge de las tecnologías como 

el Internet de las Cosas (IoT) y la digitalización de servicios han 

incrementado la recopilación de datos personales, aumentando 

a su vez la necesidad de fortalecer las medidas de seguridad y 

privacidad. 

Junto con lo anterior, y en respuesta a nuestra pregunta de 

investigación principal, concluimos que resguardar la 

privacidad de los datos recopilados por los sistemas basados en 

IoT en una ciudad inteligente requiere una combinación de 

tecnologías y estrategias. Esto incluye el uso de encriptación 

para proteger los datos durante la transmisión y el 

almacenamiento, la implementación de técnicas de 

anonimización de datos para resguardar la identidad de los 

individuos y la consideración de tecnologías emergentes como 

el blockchain. 

Además, identificamos que existen riesgos inherentes 

asociados con la interacción con los sistemas IoT, como la 

violación de datos y el uso no consentido. Por lo tanto, además 

de las soluciones tecnológicas, también es esencial contar con 

políticas sólidas de privacidad y seguridad de los datos, así 

como una mayor transparencia en cómo se recogen, almacenan 

y utilizan estos datos.  

Por otro lado, para garantizar la privacidad de los datos en 

una ciudad inteligente, será necesaria una cooperación 

multidisciplinaria entre los desarrolladores de tecnologías, los 

responsables de la formulación de políticas públicas, los 

organismos reguladores y los ciudadanos para desarrollar e 

implementar soluciones de privacidad efectivas y sostenibles. 

Solo a través de estos esfuerzos combinados se puede garantizar 

la seguridad y privacidad de los datos personales en un mundo 

cada vez más conectado. 

Finalmente es posible señalar, que la temática en revisión, deja 

en evidencia que la privacidad de los datos conlleva la 

interrelación de aspectos tecnológicos, y que además involucra 

elementos inherentes a las sociedades y a las personas que 

habitan, por lo tanto existen distintas perspectivas desde las 

cuales se puede plantear la privacidad de datos en soluciones 

IoT, y se deja en evidencia que se requiere una adecuada 

integración de los lineamientos públicos y privados, que 

permitan potenciar la implantación de este tipo de sistemas. 
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